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OBJETIVO

Ofrecer servicios de soporte y mantenimiento a las tecnologias de la informacion
de la entidad, con el fin de brindar una atencion oportuna y de calidad a todos los
usuarios internos como externos al igual que la ejecucion de planes preventivos de

mantenimiento de los equipos.

RESPONSABLES

Coordinador de sistemas, auxiliares.

ALCANCE

Este servicio reconoce que para la entidad la atencion adecuado, pertinente y
oportuno a sus usuarios es de vital importancia, es por esto que se debe generar
una oportuna reaccién para garantizar a nuestros clientes internos y externos una

adecuada atencion en salud y una oportuna informacion.

CONDICIONES Y REQUISITOS
PARA REALIZAR EL MATERIALES NECESARIOS

PROCEDIMIENTO

Para llevar a cabo el proceso de | Se requiere para llevar a cabo el
sistemas en la ESE se debe contar con | proceso de sistemas en la ESE tener

personal idonea para soporte técnico, | equipos de computo con su hardware y
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mantenimiento y monitoreo constante, | software actualizados, implementado
al igual que un sistema de |para el proceso de sistemas de
comunicacién con todas las éreas. tecnologias de la informacion (el

manejo de informacion del paciente e
Esta persona brindara asesoria en
historia clinica digital) en cada una de
proyectos de inversion en tecnologias,
las areas de la entidad segun sea su
analisis y disefio de herramientas
necesidad.
sistematizadas para el registro de

datos, asistencia y asesoria en el | Dotacion de  herramienta para
sistema de informacion y atencién al | mantenimiento y reparacion.

usuario (SIAU).
Tener un Stock al dia de los repuestos
Control de registros y politicas de
basicos (memorias, fuentes, discos
seguridad de la informacion.
duros, cableado etc).
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OTROS REQUERIMIENTOS E INFORMACIONES

RECURSO HUMANO
Coordinador de area, funciones administrativas y operativas y técnico con

funciones operativas y apoyo administrativo.

PLANTA FISICA E INSTALACIONES

Actualmente el are de sistemas cuenta con una oficina, para cumplir tanto las
labores administrativas como técnico- operativas, oficina de comunicaciones
(datacenter) ubicada en el nivel 2 de ESE, donde se encuentran los DVR de las
camaras de seguridad, telefonia ip, internet, la soluciéon de control perimetral,
dos sistemas de almacenamiento NAS, base datos Oracle, y otros servidores
para el funcionamiento de algunos procesos en la ESE como el aplicativo

XENCO.

HORARIO DE ATENCION EN EL SERVICIO DE SISTEMAS:

Lunes a viernes: 7:00 am — 12 m/ 1:00 pm — 5:00 pm

Con disponibilidad 24- 7, (24 horas, 7 dias a la semana).
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SERVICIOS OFERTADOS:

A. Soporte a equipos de cOmputo e impresoras:

e Computadores: Mantenimiento fisico y l6gico, ya sea del tipo
correctivo o preventivo de todos los componentes que
componen un computador.

e Impresoras: Mantenimiento fisico y logico, ya sea cambio de
téner, cambio de repuestos, instalacion y configuracién entre
otras.

B. Soporte de redes.
e Red de camaras de seguridad
¢ Red de datos (internet)
C. Soporte y capacitacién ofiméatico.
D. Soporte y capacitacion al sistema integrado de informaciéon SX
ADVANCED de XENCO (proveedor).
E. Mantenimiento y actualizacion pagina web.
F. Soporte al Software de imagenes diagnosticas (AQUILA) Sistema de
informacion radiologico y de almacenamiento, que gestiona los flujos
de trabajo para la administracion de imagenes diagnosticas

(proveedor).
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. Soporte Software NX del sistema de informacion de mamografia y

rayos x (Proveedor).

Soporte HOMELAB laboratorio (proveedor).

Soporte ANNAR LYTICS (proveedor).

Soporte internet interno y externo (proveedor).

Soporte técnico digiturno externo (proveedor), manejo de digiturno e
induccién al personal interno y mantenimiento del mismo.

PBX ISSABEL telefonia ip soporte técnico, mantenimiento y

configuracion.

. Soporte, mantenimiento y configuracion del sistema de vigilancia

(camaras).

Correo institucional soporte técnico, entrega de correos electrénicos.

. Soporte y mantenimiento base de datos Oracle.
. Soporte, mantenimiento y configuracion de servidores.

. Soporte, mantenimiento, configuracién y generacion de reportes de

huelleros.

. Soporte y capacitacion a herramientas nuevas de la ESE

Soporte, mantenimiento, instalacion y configuracién de equipos
tecnolégicos como lo son (Switches, router, concentradores,

repetidores etc).
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ACTIVIDADES - DESCRIPCION

ACTIVIDADES ADMINISTRATIVAS

. Solicitud de compras y cotizaciones, colaborando con la modernizacion del
hospital, mediante el asesoramiento en la adquisicibn de las nuevas
tecnologias de informacién y comunicacion.

. Manejo de inventario, tener control del stock para eso se debe tener en
cuenta entradas y salidas de repuestos o cualquier otro bien de la entidad.

. Implementar y socializar politicas de seguridad de la informacion y la
comunicaciéon. Crear, implementar y socializar con todo el personal el
proceso.

. Creacion de usuarios nuevos XENCO Historias Clinica Digital

. Administracion de las herramientas tecnoldgicas que tiene la ESE como
Xenco sistema de gestion hospitalaria entre otras

. Participacion activa del comité de historias clinicas y comité de gestion y
desempeifio institucional.

. Recibir, atender y resolver las solicitudes de las dependencias y
organismos descentralizados.

. Programar y actualizar el programa de mantenimiento preventivo de los

equipos de computo.
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9. Informar a la subgerencia administrativa cuando sea necesario darle

solucion externa a la solicitud de servicio de soporte técnico.

10. Actualizar constantemente la documentacion de las TIC's.

11.Respaldar procedimiento de claves de acceso y de induccion y reinduccion

al personal de las TIC's.

12.Seguimiento y control a los soportes técnicos realizados por externos a la

institucién como soporte de software.

13. Soporte, mantenimiento y configuracion firewall (Fortigate).

ACTIVIDADES OPERATIVAS

1. El personal de sistemas mensualmente realiza mantenimiento preventivo a los

equipos de computo, segun cronograma cada mes se realiza a un area distinta

y se les avisa con minimo dos dias de anticipacion ya que se debe reorganizar

las actividades del area que tengan que ver con los equipos, el mantenimiento

a realizar a cada equipo es el siguiente:

e Computadores:

o

o

Mantenimiento fisico y légico de las CPU

Mantenimiento correctivo como: cambio de disco duro, instalacién de
software, cambio de memoria RAM, cambio de la fuente de poder.
Soporte a programas como el paguete de office (Word, Excel y
PowerPoint) entre otros.
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e Impresoras:
o Cambio de toner en caso de ser necesario
o Mantenimiento fisico y logico
o Configuracion y reparacion
2. Historia Clinica digital: se realiza soporte recurrentemente en caso de ser
necesario, haciendo procedimiento requerido para recuperacion de la
informacion.
e Numero de Historia: EI nidmero de cada historia en el niumero de
documento de cada usuario.
3. Inventario de equipos de computo: Se mantiene al dia el inventario de equipos
de cémputo con cada accesorio, ademas tener inventario de licencias y
vencimiento de las mismas

4. Mantenimiento constante y actualizacion de la pagina web de la institucién.

PROCEDIMIENTO CONTRASENA DE ACCESO Y USUARIO

El proceso de clave de acceso y usuario se da en el Software Xenco donde se

encuentra registrado toda la informacion del paciente, en su historia clinica digital.

Cada funcionario de la E.S.E Hospital San Juan de Dios Yarumal, que tenga
contacto con XENCO al ingresar a la institucion, se le creara desde el area de

sistemas un usuario y contrasefia para que pueda desempeiiar sus funciones

Pagina 8 de 14




Q\TAL ¥y
Q2 9

ESE,,

&

NIT 890.981.726-6

E.S.E. HOSPITAL YARUMAL SAN JUAN DE DIOS

(4
Z
>
—

PROCEDIMIENTO DE
SISTEMAS

PROCESO SISTEMAS

CODIGO: PR-20-006

VERSION: 01

FECHA: 26/6/2021

dentro de dicho programa con su respectivo acceso al médulo o médulos que

necesite usar.

Los médulos que maneja Xenco son:

ADMINISTRACION DEL SISTEMA

CONTABILIDAD

CONTABILIDAD NIIF

INVENTARIO

CARTERA

TESORERIA

NOMINA

PRESUPUESTO

ACTIVOS FIJOS

GESTION HOSPITALARIA

COSTOS

HISTORIAS CLINICAS

LABORATORIO

GESTION DE GLOSAS

El mismo procedimiento se realiza con cada software utilizado en la E.S.E, como

el utilizado en mamografia e imagenes diagnosticas (AQUILA).
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Al momento del retiro del personal se notifica al &rea de sistemas y se procede a

inactivar el usuario en XENCO y demas plataformas.

ALMACENAMIENTO DE ARCHIVOS EN SERVIDORES NAS

Juridica maneja carpeta de contratacion en servidor de almacenamiento
NAS (con carpeta restringida solo para uso interno) solo tiene acceso en
el area.

Facturacién tienen acceso a carpeta de datos para uso netamente de
facturacion en la NAS primaria con acceso restringido solo al personal
de facturacion.

Facturacioén tiene respaldo de archivos en una NAS secundaria diferente

a la primaria con acceso muy restringido.

PROCESOS DE INDUCCION

El coordinador y/ o encargado del area realiza la induccion de la siguiente manera

segun el cargo:

Coordinador

e XENCO, soporte, claves de acceso, creacion de usuarios, historia clinica, y

demas funciones del software.
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e Documentacion; procedimientos, planes, programas y formatos
relacionados con el area.

e Inventario de equipos de cOmputo e impresoras.

e Red de datos

e Mantenimiento de equipos y redes

e Manejo y soporte de todos los softwares que se utilizan en la institucion.

e Seguimiento al cronograma en mantenimiento preventivo de equipos de

computo e impresoras

Auxiliares

e Diligenciamiento de formatos; mantenimiento e inventario.

e Mantenimiento de equipos de cOmputo e impresoras, preventivos y
correctivos.

e Soporte ofimatico para equipos internos y de mas programas.

e Documentacién; procedimientos, planes, programas Yy formatos
relacionados con el area.

e En general configuracién y soporte de todas las herramientas tecnoldgicas

que usa la entidad y apoyo administrativo.
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DEFINICIONES DE TERMINOS

CALIDAD: Calidad es el conjunto de propiedades y caracteristicas de un
servicio que le confieren capacidad de satisfacer necesidades, gustos y

preferencias y de cumplir con expectativas en el consumidor.

OPORTUNIDAD: Es la posibilidad que tiene el usuario de obtener los
servicios que requiere, Sin que se presenten retrasos que pongan en riesgo
su vida o su salud. Esta caracteristica se relaciona con la organizacion de la
oferta de servicios en relacion con la demanda y con el nivel de

coordinacion institucional para gestionar el acceso a los servicios.

CONTINUIDAD: Es el grado en el cual los usuarios reciben las
intervenciones requeridas, mediante una secuencia logica y racional de

actividades, basada en el conocimiento cientifico.

ACCESIBILIDAD: Es la posibilidad que tiene el usuario de utilizar los

servicios de salud sin que se presenten barreras en la atencion.

TICs: Las tecnologias de Informacion y Comunicacion (TICs) son el
conjunto de herramientas relacionadas con la transmision, procesamiento y
almacenamiento digitalizado de la informacién. Un aliado del

emprendimiento, tanto en nuevos conceptos como en lo tradicional.
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- SOFTWARE: Conjunto de programas y rutinas que permiten a la

computadora realizar determinadas tareas.

- HARDWARE: Conjunto de elementos fisicos o materiales que constituyen

una computadora o un sistema informético.

- SOPORTE TECNICO: El soporte técnico es un rango de servicios por
medio del cual se proporciona asistencia a los usuarios al tener algun
problema al utilizar un producto o servicio, ya sea este el hardware o

software de una computadora o de un servidor.

PUNTOS DE CONTROL PARA GARANTIZAR EL PROCEDIMIENTO

1. Registro adecuado y actualizado de formatos.

2. Evaluacién y seguimiento al personal del servicio.

MANEJO FORMATOS, MATERIALES Y DOCUMENTOS O INFORMACION DE

TIC'S

FO-20-031 Inventario de equipos de computo
FO-20-031 Mantenimiento preventivo y correctivo de equipos de computo
FO-20-031 Cronograma plan de mantenimiento preventivo

FO-20-031 Mantenimiento e instalaciones externos
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PRODUCTOS O RESULTADOS ESPERADOS

» Satisfaccion del usuario con la atencién prestada.

Cumplimiento de estandares de calidad.

CONTROL DE CAMBIOS

Fecha Version Paginas Afectadas Descripcion del cambio
26-06-2021 01 Creacion del documento
13/01/2025 02 Todo el documento Actualizaciéon del documento
Actualizacion Reviso Aprobacion

Gustavo Adolfo Gomez Yenny Alexandra Herrera Daniel Alcides Vergara
Lopez Agudelo Tobon

Auxiliar de sistemas Coordinadora de Calidad Gerente
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